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2020 - aankondiging Digital Decade door de EU

Reden:

Maatschappij en economie steeds afhankelijker van het

digitale domein
Toename cyberdreigingen

COVID-19 versnelde de digitale transformatie

Doelen:

Veiligheid en digitale soevereiniteit

Betere bescherming van privacy en rechten van de

burger
Stimuleren van economische groei en innovatie

Inclusiviteit en gelijke toegang
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Doel en reikwijdte
( N IS 2) Energie Post- en koeriersdiensten

Vervoer Afvalstoffenbeheer

Europese Richtlijn gericht op kritieke en Infrastructuur voor de financiéle Productie, verwerking en

o . markt distributie van levensmiddelen
belangrijke infrastructuur met strengere eisen
voor cybersecurity maatregelen. SezereinE B Vervaardiging
: : : Drink Digital nbi

Nederlandse implementatiewet is de rinkwater £l sanbleess

Afvalwater Onderzoek

Cyberbeveiligingswet.

Digitale infrastructuur
Gericht op het vergroten van de
Beheer van ICT-diensten

cyberweerbaarheid van organisaties. ; :
(business-to-business)
Van toepassing op verschillende sectoren en :
P g opb Overheid
er wordt een onderscheid gemaakt tussen _
Ruimtevaart
"grote”, “middelgrote” en "kleine”

organisaties.






cmar Aansprakelijkheid
en gevolgen

Aansprakelijkheid:

« Bestuur/Sr. Management -> Persoonlijke aansprakelijkheid bij
nalatigheid.

Sancties:
« Boetes: max 10 min. Euro / 2% wereldwijde omzet.
« Toezicht: (o.a.) RDI en 1G] houdt toezicht en handhaaft.

Best practice:

Governance & toezicht aantoonbaar maken:
* Notulen waarbij risicomanagement en cybersecurity vast topics zijn
« Audits/assessments
« QOefeningen & trainingen

Gevolgen bij niet-naleving:
« Imagoschade

« Juridische claims

« Bestuurswissels
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Verantwoordelijkheid voor risicobeheer

Bestuur blijft eindverantwoordelijk voor de implementatie en het toezicht op cybersecuritymaatregelen.

Bevoegde kennis en vaardigheden

Verplichting om voldoende kennis van cybersecurity op bestuursniveau te waarborgen (bijv. door opleiding en

externe ondersteuning).

Actieve betrokkenheid bij risicobeheersmaatregelen

Niet delegeren zonder toezicht: bestuur moet betrokken zijn bij keuzes en prioriteiten van

beveiligingsmaatregelen.

Aansprakelijkheid bij nalatigheid

Persoonlijke sancties mogelijk bij onvoldoende betrokkenheid of grove nalatigheid.

Bevorderen continuiteit en weerbaarheid

Integratie van cyberweerbaarheid in bedrijfscontinuiteitsplannen en crisismanagement.
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Van wet naar compliance -
hoe nu verder in de praktijk?
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Start met een 0-meting en een GAP-analyse — Waar
staan we nu?

Doel: Inzicht krijgen in de huidige situatie.
Wat je kunt doen:

Verzamel bestaande documentatie (beleid, procedures, incidentenregisters).

Interview sleutelfunctionarissen (Sr. Management, IT, Compliance, Security, Operations).

Gebruik een maturity model of checklist (bijv. NIS2 maturity model of ISO/IEC 27001/ NEN7510-1/2 als basis).
Praktische tools:

Zelfevaluatietool NIS2 (of vergelijkbaar op het gebied van CRA/DORA).

GAP-analyse checklist per wetgeving.

Noodzakelijke vragen: Welke processen zijn al ingericht? Wat is nog onbekend terrein?
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Doel: Concrete stappen plannen richting compliance.

Fasering in de roadmap:

Quick wins (bijv. Opstellen van beleid, awareness

training, rollen en verantwoordelijkheden beleggen).

Structurele acties (bijv. opzetten ISMS,

risicoanalyses, leveranciersbeoordeling).

Langetermijnplanning (bijv. auditvoorbereiding,

scenario-oefeningen, technische maatregelen).
Praktisch:
Maak een tijdslijn van max. 12 maanden.

Benoem voor elke stap: wie, wat, wanneer, welke

wetgeving raakt dit?
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Essentiele onderdelen:
Risicobeoordeling-template (IRAM2, ISO 31000).
Incident response plan (NIS2, DORA, NEN7510).

Leverancierbeoordeling (voor CRA en DORA-

ketenverantwoordelijkheid).

Awareness materiaal (voor medewerkers en

management).
Praktisch:

Gebruik bestaande frameworks (NIST, ISO, NEN,
OWASP).

Open-source tools en templates kunnen veel werk

besparen (bijv. CIS Controls).
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Begin met inzicht
Je hoeft niet meteen alles op orde te hebben. Een 0-meting
maakt duidelijk waar de gaten zitten.

Gebruik bestaande (maturity) modellen
Ze helpen om pragmatisch en gestructureerd te groeien
richting compliance.

Wees een bruggenbouwer

Jij kunt IT, business en wetgeving met elkaar verbinden.
Durf klein te beginnen

Quick wins zoals awarenesscampagnes en basale
risicobeoordelingen maken al veel verschil.

Blijf leren
De wet —-en regelgeving verandert snel. Volg updates en blijf
kritisch kijken naar processen en verantwoordelijkheden.
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