Doe de check.
Voorkom een datalek! (\

Medewerkers in de zorg kiezen regelmatig zelfstandig de digitale toepassingen
die ze gebruiken, soms zonder overleg of goedkeuring. Dit gebeurt bijvoorbeeld
als bestaande systemen tekortschieten of wanneer er snel een oplossing nodig is.
Vaak zijn deze keuzes goedbedoeld: om het werk makkelijker, efficiénter of beter
te maken. Maar helaas brengen ze ook risico’s met zich mee, zoals privacy-
problemen en datalekken.

Lang niet alle zorgorganisaties hebben een actuele lijst met goedgekeurde
digitale toepassingen. En zelfs als zo'n lijst er is, verschijnen er voortdurend
nieuwe toepassingen. Hoe voorkom je als organisatie dat medewerkers
onbedoeld keuzes maken die de informatieveiligheid in het gedrang brengen?

Wat is het stroomdiagram?

Het stroomdiagram is een praktisch hulpmiddel dat medewerkers in de zorg helpt
om véor gebruik van nieuwe software, apps of tools bewuste en verantwoorde
keuzes te maken. Medewerkers leren om risico’s op het gebied van veiligheid en
privacy in te schatten én worden gewezen op de noodzaak van afstemming met
de organisatie. Met gerichte vragen zet het diagram aan tot nadenken én tot
passende actie.

Voor wie is dit hulpmiddel?

Dit stroomdiagram is er voor iedereen in de zorg die met digitale toepassingen
werkt. Het helpt medewerkers om bewuste, veilige en beleidsconforme keuzes te
maken voordat zij een nieuwe app, tool of software willen gebruiken.
Informatieveiligheidsexperts kunnen dit hulpmiddel inzetten om collega’s te
begeleiden en ondersteunen bij het kiezen van digitale toepassingen.
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Doe de check.

Voorkom een datalek!

Heb ik goedkeuring van mijn

— organisatie voor het gebruik van deze \
Nee. Maar ik software, app of tool? Ja
kan sparren
met een ICT'er Nee. En er is in mijn organisatie
of expert geen IT-verantwoordelijke waar Tip: Weet jij niet of jouw organisatie
informatie- ik naartoe kan algemene regels voor
veiligheid informatieveiligheid heeft?
Goed dat je bij jezelf nagaat of de Bespreek dit met jouw collega’s!

software die je wilt gebruiken wel veilig
is. De onderstaande vragen helpen je
op weg naar een veilige keuze.

l Tip: Vaak zijn er vergelijkbare tools die jouw organisatie al veilig
I Is er een vergelijkbaar alternatief en vertrouwd heeft verklaard. Vraag het na bij je collega’s of
Gebruik dit . X :
— beschikbaar dat is goedgekeurd binnen zoek het op.
alternatief . S
mijn organisatie?
Ja S
Nee / . Pri ; T
=0 Let op: Privacygevoelige data zijn: persoonsgegevens,
Weet ik niet vertrouwelijke informatie en bedrijfsgevoelige gegevens. Hoe
Gebruik je de digitale toepassing om gevoeliger de informatie, des te voorzichtiger je moet zijn!
vertrouwelijke gegevens of gevoelige data
Ja/ te verwerken? . ; ; B -
Weet ik niet Tip: Ook als je geen gevoelige data deelt, is het belangrijk om

de instellingen te checken en te kijken of je
veiligheidsaanpassingen kunt doen, zoals het aanzetten van
end-tot-end-encryptie of uitzetten van het automatisch

Staat er in de privacyverklaring of gebruikers- i
synchroniseren van gegevens.

voorwaarden dat de leverancier je data voor
Ja/ andere doelen mag gebruiken?
Weet ik niet

Tip: Let op teksten als: “We delen data met derden” en “We
gebruiken je data voor (Al-) trainingsdoelen”. Dan gebruikt de
leverancier je data voor andere doelen.

)

Gaat de leverancier op een veilige manier

t de dat ” Let op: Worden de data gedeeld met derden
met de data om?

Nee / of buiten de EU? Dat maakt de software minder veilig. De EU
Weet ik niet heeft met de AVG de strengste en dus meest veilige
privacyregels ter wereld. Lees hier meer over de AVG.
Laten de instellingen van de software, app of Tip: Check of je twee-factor-authenticatie aan kan zetten en
tool het toe om extra privacy-instellingen aan kan passen. Versleuteling maakt gebruik
Nee / beveiligingsmaatregelen te treffen? veiliger net als het uitzetten van toegang tot je bestanden,
Weet ik niet camera, microfoon of contacten.

Tip: Kijk ook eens online naar reviews van de software, app of

Heb je nog andere twijfels over veilig gebruik tool die je wil gaan gebruiken.

van het product? )

Je kunt aan de slag met de app, tool of software!
Volg daarbij de informatieveiligheidsregels van je
organisatie. Meld het gebruik altijd bij je expert

> informatieveiligheid of leidinggevende. Organisaties
zijn namelijk verplicht om bij te houden welke
software in gebruik is. Dat is onderdeel van de

nieuwe NIS2-richtlijn.

Gebruik de tool niet (meer) en ga

het gesprek aan met ICT, de expert Nee
informatieveiligheid in jouw
organisatie of jouw leidinggevende, {3
voordat je de tool gaat gebruiken

Merk ik tijdens het gebruik iets afwijkends,
zoals opvallend veel reclame of het
regelmatig vastlopen?

Ja



https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_nl.htm
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Tips voor het gebruiken van dit document

Pak het stroomschema erbij zodra je een ) )
. . Door de vragen in het stroomdiagram
nieuwe app, software of andere digitale : ., ,
. . leer je over risico’s en wat je zelf kan
toepassing overweegt. Gebruik het ook - )
.. e e . doen om software veilig te gebruiken.
voor tools die je al een tijdje gebruikt. .. ) .
. . ) Bekijk het stroomschema als iets dat je
Zelfs bij software die je al jaren gebruikt q helot
., verder op weg helpt.
kunnen risico’s ontstaan. Dus doe ook P WeJ RER
dan een check en voorkom een datalek.

Snap je een vraag niet, of weet je het
antwoord niet? Overleg dan met je
informatieveiligheidsexpert, ICT-afdeling
of leidinggevende. Heb je niemand om
mee te sparren? Bespreek het dan met
een collega of iemand uit je netwerk.

De eerste keer kan dit stroomschema
onwennig zijn in gebruik. Daarom kun je
het het beste samen invullen,
bijvoorbeeld in een werkoverleg of
samen met een collega die de digitale
toepassing ook wil gaan gebruiken.




