Informatieveilig
gedragin de zorg

Gespreksstarters
informatieveiligheid & privacy

Deze kaarten helpen bij het gesprek met bestuurders
over informatieveiligheid en privacy in jullie organisatie.

Voor CISO’s, FG's, adviseurs informatiebeveiliging,
Security Officers & bestuurders.
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Snel van start!
Deze gespreksstarters zijn bedoeld voor CISO’s, FG's en/of

Security Officers en de bestuurder die binnen de organisatie
informatieveiligheid in de portefeuille heeft.

Plan de afspraak in: duur minimaal 30 minuten

oot Aanwezig: CISO/FG/Security Officer See.,
e & de bestuurder S,
Als er nog tijd over is, Kies een willekeurige kaart.
kies je nog een kaart. Er is geen vaste volgorde.
Probeer na afloop van ieder &

gesprek concrete afspraken te maken:

wat kunnen we in de toekomst Gebruik de vraag als startpunt om

beter/anders doen? het gesprek met elkaar te voeren over
‘ En wanneer spreken we elkaar weer? .eee de huidige en gewenste situatie.
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Welke figuren symboliseren jullie
werkrelatie het best?
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Waar sta jij privé?

Ik heb toch niets Ik heb wel iets

te verbergen te verbergen
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Leestip
‘Je hebt wél iets te verbergen. Over het levensbelang van privacy’

— Maurits Martijn en Dimitri Tokmetzis (De Correspondent)
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Waar plaatsen jullie de gesprekken
die jullie samen hebben?

Veel
toegevoegde waarde
.
Freque'nt.le: L S S L e (L1
te weinig te vaak

@ cocccccscncenne

Weinig
toegevoegde waarde ]
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De drie belangrijkste onderwerpen
die mij nu bezig houden, zijn:

0 ................................................... Kies vervolgens een
onderwerp van één van

e ................................................... jullie en zoek samen naar
de raakvlakken met één

e ................................................... van de onderwerpen van
de ander.

‘I have no special talent. | am only passionately curious’

— Albert Einstein I
4,

Tip

Wees nieuwsgierig en stel zo veel mogelijk open vragen aan de ander.
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Als jullie onbeperkt budget voor informatieveiligheid
en privacy zouden hebben,
wat zouden jullie dan het eerste doen?
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Waar staat jullie organisatie?

Veel budget voor
informatieveiligheid

Belang van informatie
VOOr onze organisatie @-ccccccccccccccccccccne
is klein

Belang van informatie
©c0cs0cccccccccccccccce @ VOOr onze organisatie

is groot

[ J

Weinig budget voor
informatieveiligheid ]
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In hoeverre zijn jullie ‘in control’
ten aanzien van informatieveiligheid en privacy
in jullie organisatie?
Wat heb je nodig om meer 'in control’ te zijn?

Denk hierbij aan de factoren mens, techniek en organisatie.

Organisatie

S’\

Mens

Techniek
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In al onze projecten nemen wij
informatieveiligheid en privacy mee.

In hoeverre ben je het hiermee eens?

AAA

Voorbeeld

Bij de planvorming voor een nieuwe locatie met domotica, neem je
vanzelfsprekend de financiéle kaders mee. Dit is ook hét moment om
alvast rekening te houden met security en privacy. Denk aan beveiliging
van ruimten, maar ook hoe je gegevens verzamelt en verwerkt, welke
apparatuur en leveranciers je daarvoor inschakelt en wat de risico’s
daarvan kunnen zijn.
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Welke activiteiten hebben wij het afgelopen jaar
uitgevoerd t.a.v. bewustwording en gedrag
van medewerkers?

Is het mogelijk om het effect hiervan te meten?

Meer weten over het meten van het effect van interventies?
Lees de stappen over metingen op: www.informatieveiliggedragzorg.nl
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Van welke dreiging ten aanzien van informatieveiligheid
of privacy kun jij ‘s nachts wakker liggen?
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Op het gebied van informatieveiligheid en privacy
zou het mij enorm helpen, als jij...
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Wat zijn de belangrijkste risico’s
die jullie zien op het gebied van informatieveiligheid?

Bespreek deze risico’s (dreiging x impact)
aan de hand van onderstaande 3 doelen.

Informatie moet o beschikbaar, 9 vertrouwelijk en e correct zijn:

° : °
Informatie is beschikbaar s . - De informatie is
op de tijd en plaats waar De toegang tot informatie is juist en volledig
het nodig is beperkt tot gebruikers die

daarvoor autorisatie hebben
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Informatieveiligheid en privacy
zijn onderdeel van onze organisatiecultuur.

In hoeverre ben je het hiermee eens?




¥ [¥] [¥] (¥ (@) [@] [

) @) (@) [@] [¥] @) @] @



Zijn we al bezig met NEN 7510 - certificering?

Nep 7510

‘é \
b ®

Ja Nee
Wat is voor onze Wat is er voor nodig
organisatie het doel om ons te kunnen
van het certificeren certificeren?

op NEN 75107
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Om te kunnen innoveren moet
informatieveiligheid op orde zijn.

In hoeverre ben je het hiermee eens?
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Colofon Deze waaier is een uitgave van ECP | Platform voor de InformatieSamenleving.
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Meer informatie over hoe je zelf aan de slag kunt met informatieveilig gedrag
in de zorg kun je nalezen op Informatieveiliggedragzorg.nl
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Informatieveilig
gedragin de zorg

Belang van het gesprek over informatieveiligheid

Een goede en veilige informatievoorziening is cruciaal voor goede zorg.
Daarbij groeit de laatste jaren in de zorg het risico op incidenten rondom
informatieveiligheid. Het onderwerp raakt veel thema’s
waarover bestuurders besluiten moeten nemen.

Het is daarom belangrijk dat bestuurders en professionals zoals CISO’s,
FG's, adviseurs informatiebeveiliging en Security Officers regelmatig met elkaar
het gesprek voeren over hoe zij de veiligheid van informatie kunnen blijven waarborgen.
De kaarten in deze waaier helpen bij dit gesprek. Ze richten zich op de vraag:
Hoe werken we samen aan het verhogen van de informatieveiligheid

van onze organisatie? ‘




