Meest voorkomende gedragsoorzaken

Dit overzicht geeft voorbeelden van veelvoorkomende gedragsoorzaken van het
niet melden van datalekken. Gebruik het om te verkennen welke oorzaken binnen

Probleem
(risico)

jouw organisatie of team een rol kunnen spelen. De oorzaken zijn ingedeeld

volgens het COM-B model. Rechtsboven vind je een schematische weergave

van het model en een verwijzing naar meer informatie.

Gebruik het overzicht als inspiratie voor je eigen onderzoek. Herken je bepaalde

Doelgroep

Zorgmedewerker meldt een (mogelijk) datalek niet.

Zorgmedewerkers (ZM): zorgprofessionals en

andere werknemers binnen een zorgorganisatie.

oorzaken? Bespreek dan met collega’s of deze inderdaad een rol spelen en
onderzoek of er andere oorzaken zijn. Zo krijg je zicht op wat het gedrag
veroorzaakt en kun je in de volgende stap een passende interventie kiezen.

Doelgedrag
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COM-B model

Lees meer in stap 3 uit De Wegwijzer
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Fysieke omgeving

Sociale omgeving

Motivatie (bewust)
Motivatie (onbewust)
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Fysieke capaciteit
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Psychologische capaciteit

Zorgmedewerker meldt een (mogelijk) datalek

volgens de geldende meldprocedure.

Fysieke omgeving

Sociale omgeving
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Dossier/EPD is
niet goed afgesloten
waardoor iedereen op
die werkplek erbij kan

Tijdelijke rechten
blijven langer
bestaan dan nodig

doen het ook
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Scherm niet gelocked ] [ Geen monitoring ]

Motivatie (bewust)
Motivatie (onbewust)

Fysieke capaciteit
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Andere collega'’s

Tijds-/werkdruk
waardoor per abuis
verkeerd dossier
wordt geopend

Terugkoppeling
gebeurt vooral bij
incidenten en dan
vooral corrigerend
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Weinig voorbeelden
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N van datalekken gaan

Geen goed
trainings- en
scholingsaanbod
beschikbaar

Informatie
is verspreid en
lastig terug te

vinden

Cultuur waarin mee-
kijken in dossiers als
normaal of onschuldig
wordt gezien

L

Systeem niet
goed ingeregeld

boven veiligheid

[ Gebruiksgemak gaat ]

.

Belang van training
voor ZM wordt
door organisatie

niet ingezien

Geen aandacht
in onboarding en
geen herhaling van
onderwerp daarna

Beleid wordt
niet nageleefd

Er is geen beleid
in de organisatie
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Bestuur, RvT en
leidinggevende zien
hier niet op toe

TOOLKIT Datalek gemeld? Leren is wat telt!

over ongeoorloofd

inkijken in dossiers
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Medewerkers merken
geen handhaving op
ongeoorloofd inzagen

in dossiers

J

Leren gebeurt op

de werkvloer door

afkijken: ‘iedereen
doet het zo’

J

Geen sancties
]
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sociale invloed

[Er is geen positieve] [ Geen sanctiebeleid ]
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Geen duidelijk meldproces/

ZM weet niet waar
melding van ongewenst
gedrag te maken

Geen voorbeeld-
gedrag en verkeerde
onderliggende
normen en waarden

ZM ziet inzage

als onschuldige

handeling

Psychologische capaciteit
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weinig kans op

ZM zoekt
bewust voor
eigen gewin
informatie op

ZM verwacht

ontdekking
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Geen Onbekendheid Desinteresse
duidelijkheid over dat het niet in het
over de mag volgens wet- onderwerp
gevolgen en regelgeving
ZM gelooft dat
niemand er last van
heeft als je niets
doorvertelt
EEE—
Ik word toch
niet betrapt
Onvoldoende
risico
inschatting
L - 0

Inkijken in dossi
is gewoonte
geworden

ers
risicomoment ni
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ZM herkent het

tussen betrokkenheid
en rechtmatig niet

ZM weet het verschil
et

ZM maakt geen

onderscheid tus

professionele

noodzaak

en persoonlijke
nieuwsgierigheid

sen .
ZM weet niet

een datalek is

wat en dat het

ZM weet
niet wanneer inkijken
(on)geoorloofd is

)

Inzage voelt
als een neutra
handeling

le Gebrek aan kennis
over regelgeving
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De gevolgen zijn te
weinig voelbaar om
gedrag te sturen

Er is onvoldoende
oog voor schade
voor de organisatie

Er is onvoldoende oog
voor persoonlijke
schade voor de cliént

bestaat

ZM weet niet dat
scholingsaanbod
binnen organisatie

Plaats hier het logo
van uw organisatie
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https://www.informatieveiliggedragzorg.nl/documents/2026/01/Aan-de-slag-met-informatieveilig-gedrag-Wegwijzer.pdf
https://www.informatieveiliggedragzorg.nl/
https://www.informatieveiliggedragzorg.nl/toolkit/melden-datalek/
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