
Meest voorkomende gedragsoorzaken COM-B model	 Lees meer in stap 3 uit De Wegwijzer

Gedrag

Fysieke omgeving
Sociale omgeving

Motivatie (bewust)
Motivatie (onbewust)

Fysieke capaciteit
Psychologische capaciteit

Doelgedrag	� Zorgmedewerkers gebruiken alléén de door de organisatie 
goedgekeurde AI-chatbot voor hun werkzaamheden en 
gebruiken deze chatbot bewust en veilig.

Fysieke omgeving
Sociale omgeving

Motivatie (bewust)
Motivatie (onbewust)

Fysieke capaciteit
Psychologische capaciteit

Iedereen  
gebruikt de openbare 

AI-chatbot

In de goedgekeurde 
AI-chatbot kan niet 

spraakgestuurd 
gerapporteerd worden

De goedgekeurde  
AI-chatbot geeft minder 

goede reacties dan  
de niet-goedgekeurde 

AI-chatbot

De onveilige AI-chatbot  
heeft ZM al getraind dus die 

reageert precies zoals ZM wil. 
Een nieuwe AI-chatbot moeten 
gaan trainen kost te veel tijd. 

Manager zegt hier  
niets van

De goedgekeurde
AI-chatbot werkt minder fijn 
dan de niet-goedgekeurde 

AI-chatbot

Als een openbare AI-chatbot
geblokkeerd is, kan ZM
deze nog steeds op een
privédevice gebruiken

ZM weet niet wat 
persoonsgegevens of 
gevoelige gegevens 
zijn en kan daardoor 
niet beoordelen wat  

er in AI-chatbots  
gezet mag worden

ZM weet niet wat  
er met data gebeurt 

die in AI-chatbots 
gestopt wordt

ZM kan niet  
goed prompten

ZM kan de output 
van AI-chatbots niet 

goed beoordelen

Er zijn geen (duidelijke) 
werkinstructies voor 

werken met AI-chatbots

Er zijn wel werkinstructies  
maar deze zijn lastig/ 

niet te vinden

Collega’s die wel AI-vaardig zijn 
stimuleren anderen om  

AI-chatbots te gebruiken zonder 
uitleg over veilig gebruik

Dit overzicht geeft voorbeelden van veelvoorkomende gedragsoorzaken van 
onveilig gebruik van AI-chatbots. Gebruik het om te verkennen welke oorzaken 
binnen jouw organisatie of team een rol kunnen spelen. De oorzaken zijn 
ingedeeld volgens het COM-B model. Rechtsboven vind je een schematische 
weergave van het model en een verwijzing naar meer informatie.
Gebruik het overzicht als inspiratie voor je eigen onderzoek. Herken je bepaalde 
oorzaken? Bespreek dan met collega’s of deze inderdaad een rol spelen en 
onderzoek of er andere oorzaken zijn. Zo krijg je zicht op wat het gedrag 
veroorzaakt en kun je in de volgende stap een passende interventie kiezen.

Probleem	 Zorgmedewerker veroorzaakt een datalek door onveilig gebruik 
(risico) 	 van een AI-chatbot of neemt een onjuiste beslissing met AI.

Doelgroep	� Zorgmedewerkers (ZM): zorgprofessionals en andere  
werknemers binnen een zorgorganisatie.

ZM weet precies hoe de  
niet-goedgekeurde AI-chatbot 

werkt en kent de goed
gekeurde AI-chatbot niet, dus 
gebruikt deze niet (gewoonte)

ZM weet niet  
dat ingevoerde 

gegevens 
opgeslagen  

blijven

ZM ziet geen  
gevaren van 
AI-chatbots

Leidinggevende heeft 
het nooit over wat wel 
en niet mag, dus het 
zal wel mogen/veilig 

genoeg zĳn (aanname)

Leidinggevende  
gebruikt ook  

AI-chatbots dus  
het zal wel  
veilig zijn

ZM weet waar de  
niet-goedgekeurde AI-chatbot 

gevonden kan worden, dat 
icoontje staat op telefoon- 
scherm (refl ex/gewoonte)

ZM weet niet hoe 
de goedgekeurde 
AI-chatbot goed  

te gebruiken

TOOLKIT  AI-chatbots zijn handig, maar gebruik ze verstandig

https://www.informatieveiliggedragzorg.nl/documents/2026/01/Aan-de-slag-met-informatieveilig-gedrag-Wegwijzer.pdf
https://www.informatieveiliggedragzorg.nl/
https://www.informatieveiliggedragzorg.nl/toolkit/veilig-gebruik-van-ai-chatbots/
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