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Probleem Zorgmedewerker kijkt ongeoorloofd in het dossier van COM-B model Stap 3 uit De Wegwiizer
(risico) patiént, cliént of bewoner en veroorzaakt reputatie- en
vertrouwensschade.
J Fysieke omgeving
( . 4 A Sociale omgeving
Doelgedrag De zorgmedewerker raadpleegt gegevens in het dossier N \\
alleen wanneer dit noodzakelijk is, beperkt zich tot gegevens T
} . 3 ) X g Motivatie (bewust)
die relevant zijn en sluit het dossier direct na gebruik. Motivatie (onb 9 —_— Gedrag
. otivatie (onbewus
Deze knelpuntenanalyse is opgebouwd volgens het COM-B model en > < 2 /
helpt je te begrijpen waardoor ongewenst gedrag, zoals ongeoorloofde : =
inz§gé in dosgiejrz ontstaat. De kﬁelpunteganalygse laat de ?‘neest Doelgroep  Zorgmedewerkers (ZM): zorgprofessionals en andere Fysieke capaciteit
el oor'zaken van ongeoorloofde inzage in dossiers zien. werknemers binnen een zorgorganisatie. Psychologische capaciteit
\. J
Begin.me.t de knelpunten d.ie je herkent binnen jouw . O Oorzaak om product op te ontwikkelen
organisatie of team. Gebruik de analyse ook als hulpmiddel Doelgedrag ® .
tijdens gesprekken met collega’s. Bespreek samen welke . ) . . Hulpmiddel melden datalek
knelpunten spelen, waardoor deze ontstaan en welke acties De zorgmedewerker raadpleegt informatie alleen wanneer dit noodzakelijk is, \ y
kunnen helpen omlongeoorloofde inzage te voorkomen beperkt zich tot gegevens die relevant zijn en sluit het dossier direct na gebruik.
Fysieke omgeving Motivatie (bewust) Fysieke capaciteit
@ Sociale omgeving N ( Motivatie (onbewust) N ( Psychologische capaciteit )
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Dossier/EPD is
niet goed afgesloten
waardoor iedereen op
die werkplek erbij kan
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Tijdelijke rechten Andere collega’s

Tijds-/werkdruk

blijven langer

bestaan dan nodig

Scherm niet gelocked ] ( Geen monitoring ]

doen het ook

waardoor per abuis
verkeerd dossier
wordt geopend

Terugkoppeling
gebeurt vooral bij
incidenten en dan
vooral corrigerend

|}

Weinig voorbeelden

Systeem niet
goed ingeregeld

Gebruiksgemak gaat
boven veiligheid

|
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N van datalekken gaan

Geen goed
trainings- en
scholingsaanbod
beschikbaar

Cultuur waarin mee-
kijken in dossiers als
normaal of onschuldig
wordt gezien

Informatie
is verspreid en
lastig terug te

vinden

(

Belang van training

Geen aandacht
in onboarding en
geen herhaling van
onderwerp daarna

voor ZM wordt
door organisatie
niet ingezien

over ongeoorloofd

inkijken in dossiers
(. J
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Medewerkers merken
geen handhaving op
ongeoorloofd inzagen

in dossiers
. J
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Leren gebeurt op

de werkvloer door

afkijken: ‘iedereen
doet het zo’

2

Geen sancties
1

|2

ZM weet het verschil

I

ZM herkent het
risicomoment niet

tussen betrokkenheid
en rechtmatig niet

ZM weet niet
wat en dat het
een datalek is [ )

Medewerker weet
niet wanneer inkijken
(on)geoorloofd is

Gebrek aan kennis
over regelgeving

ZM weet niet dat
scholingsaanbod
binnen organisatie
bestaat

sociale invloed

)

Er is geen beleid
in de organisatie

niet nageleefd

Beleid wordt ]

Bestuur, RvT en
leidinggevende zien
hier niet op toe

[Er is geen positieve] [ Geen sanctiebeleid J
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Geen duidelijk meldproces/
medewerker weet niet waar
melding van ongewenst
gedrag te maken o

Geen voorbeeld-
gedrag en verkeerde
onderliggende
normen en waarden

ZM ziet inzage ZM verwacht ZM zoekt Inkijken in dossiers
als onschuldige weinig kans op bewust voor is gewoonte
handeling ontdekking eigen gewin geworden
informatie op N J
4 1\
\ﬁ \L l Medewerker maakt
een onderscheid
Geen Onbekendheid Desinteresse tl?ssen fessionel
e ! ! professionele
duidelijkheid over dat het niet in het noodzaak
over de mag volgens wet- onderwerp en persoonlijke
gevolgen en regelgeving nieuwsgierigheid
|\ J
4 \I/ 1\
Inzage voelt
ZM gelooft dat als een neutrale
niemand er last van handeling
heeft als je niets L J
doorvertelt
EEE—
Ik word toch
niet betrapt
EEE——
Onvoldoende
risico
inschatting
L -
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De gevolgen zijn te
weinig voelbaar om
gedrag te sturen

Er is onvoldoende
oog voor schade
voor de organisatie

Er is onvoldoende
oog voor persoonlijke
schade voor de cliént

o

—

Informatieveilig
gedragin de zorg


https://www.informatieveiliggedragzorg.nl/documents/2026/03/Compacte-Wegwijzer-2025-IVGZ-V8-1.pdf
https://indd.adobe.com/view/ebfd86d9-33c7-4a24-a204-266ae5c87e1e

