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Inleiding ‘Bestuurlijke voortgangsrapportage’

Gebruik

Hoe je deze rapportage gebruikt, hangt af van de manier waarop jullie
nu rapporteren aan het bestuur.

Nog geen voortgangsrapportage?
—> Bepaal eerst wat je met de rapportage wilt bereiken. Gebruik
daarna het format uit deze toolkit als basis en maak het passend bij
jullie visie, strategie, beleid en voorkeuren.

Ontevreden over jullie voortgangsrapportage?
—> Gebruik het format uit deze toolkit als vertrekpunt en voeg
onderdelen waarover jullie al tevreden zijn toe. Zo ontwikkel je een
sterker rapportageformat.

Hebben jullie al een redelijk tot goed functionerende
voortgangsrapportage?
—> Kijk dan of het format uit deze toolkit extra inzichten of
verbeterkansen biedt om jullie rapportage verder aan te scherpen.

Op basis van interviews met ervaren bestuurders en experts maakten we de
volgende keuzes voor dit bestuurlijke rapportageformat:

—> Een oplegger met 2 tot 5 highlights, met ruimte voor duiding door de
CISO of expert informatieveiligheid en expliciete bestuurlijke vragen.

—> Aandacht voor mens, proces en techniek. Deze factoren beinvioeden
informatieveiligheid ieder op een eigen manier en vragen daarom
afzonderlijke aandacht.

—> Voor de factor mens geven we meerdere voorbeelden van
sturingsinformatie, omdat we horen dat veel mensen het lastig vinden
om gedrag te monitoren en dit de expertise van het programma IVGZ is.

—> We maken een onderscheid tussen drie vormen van sturingsinformatie:

1.KPI: een kritische prestatie-indicator die inzicht geeft in de ontwikkeling
van een relevant risico, kans of doel.

2.Signalen: observaties, ervaringen of geluiden die kunnen wijzen op een
risico, kans of ontwikkeling en (nog) niet zichtbaar zijn in KPI's.

3.Casus: een concreet praktijkvoorbeeld dat helpt om risico's, dilemma's,
afwegingen en effecten van beleid bespreekbaar te maken.

—> Aandacht voor zowel kansen als risico’s, met het advies om bewust
genomen en/of geaccepteerde risico’s goed vast te leggen.

Een goede voortgangsrapportage vormt de basis voor het gesprek over
informatieveiligheid tussen expert, bestuurder en andere belangrijke stakeholders




Bestuurlijke voortgangsrapportage

Oplegger met highlights op mens, proces en techniek
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Wat zien we? Waarom is dit relevant? Duiding Bestuurlijke vraag
(bevindingen en trends) (kansen en risico’s) (verklaring en dilemma’s) (advies en te nemen besluiten)

- Wat is het advies aan de
bestuurder?
« Waarop is extra sturing nodig?

« Wat betekent dit?
« Hoe verklaren we dit?

- Welke dilemma'’s volgen
hieruit?

« Welke doelen en stakeholders
raakt dit?

- Wat zijn de gevolgen als we niets
doen?

« Wat kunnen we bereiken als we dit

aanpakken?

- Welke KPI’s, signalen en casussen

vragen aandacht?

« Wat zijn interessante
ontwikkelingen?

- Wat gaat anders dan verwacht?

Te beantwoorden vragen

« Welke investeringen zijn nodig?
« Welke risico’s accepteren we, met
welke onderbouwing en wie is

eigenaar?
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di'( Factor mens

(willen, weten & kunnen, gelegenheid)

@ Factor proces

(beleid, afspraken,
governance en samenwerking)

0\9/—0

Factor techniek

(systemen, software, toegang,
beveiliging, continuiteit)
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Onderlegger bij de bestuurlijke voortgangsrapportage

Melden
(willen)

Aanspreekcultuur
(willen)

Leiderschap en
eigenaarschap
(willen en kunnen)

Werkbaarheid van
maatregelen voor
medewerkers
(gelegenheid)

Leren
(willen, weten

en kunnen)

KPI
Signalen
Casus

KPI
Signalen
Casus

KPI
Signalen
Casus

KPI

Onboarding en scholing [ElleRELER
(willen, weten en kunnen)eEEIE

KPI
Signalen
Casus

KPI
Signalen
Casus

Voorbeelden ter inspiratie

Aantal datalekmeldingen (totaal of per team/afdeling)
% medewerkers dat een incident meldde

% gemelde phishingmails versus phishing-clickrate

% medewerkers dat weet hoe te melden
Gesignaleerde verklaringen voor niet-melden
Voorbeelden van bijna-incidenten

% medewerkers en leidinggevenden dat afgelopen maand aangesproken is
% medewerkers dat afgelopen maand een collega heeft aangesproken

% medewerkers dat bewustzijn en/of aanspreken positief beoordeelt
Voorbeelden van corrigerend optreden

Waardering van interne stakeholders over rolverdeling rond informatieveiligheid (cijfer 0-10)
Waardering van overleggen over informatieveiligheid (cijfer 0-10)

Geluiden over teams waar veel work-arounds bestaan die getolereerd worden

Voorbeelden van zichtbaar voorbeeldgedrag en leiderschap dat helpend was

% medewerkers dat verplichte training binnen afgesproken termijn na indiensttreding heeft afgerond
% medewerkers dat opfriscursus / opfris-elearning heeft afgerond

Resultaten van toetsen / serious games

Veelgestelde vragen aan experts en/of helpdesk

Onderwerpen waarop fouten blijven optreden

Aantal uitzonderingen op autorisatie-protocol

Aantal gesignaleerde work-arounds rond MFA

Wachttijd support/helpdesk

Waardering voor support/helpdesk (cijfer 0-10)

Doorlooptijd autorisatieverzoeken

Aantal datalekken waarbij werkdruk of ontevredenheid met software een rol speelde
Signalen over dat medewerkers werkbaarheid boven veiligheid plaatsen

Een voorbeeld van (gebrekkige) naleving van werkafspraken bij werkdruk

Aantal afgeronde evaluaties van incidenten

Aantal ingezette verbeteracties en % afgeronde verbeteracties

Waardering van medewerkers en cliénten/patiénten voor incidentafthandeling

Aantal gedeelde lessons learned

Signalen over angst onder medewerkers voor gevolgen van het melden van een fout
Verhaal van team dat professionaliseringsslag maakte na incident
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Wat valt op en
vraagt aandacht?




Voortgang op de factor proces @

Onderlegger bij de bestuurlijke voortgangsrapportage
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Soort Voorbeelden Wat valt op en
sturingsinformatie ter inspiratie

Al SEne frend wat vraagt aandacht?




Voortgang op de factor techniek

Onderlegger bij de bestuurlijke voortgangsrapportage

'Y = *

Soort Voorbeelden Wat valt op en
sturingsinformatie ter inspiratie

Al SEne frend wat vraagt aandacht?
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