
Aan de slag met de 
Cyberbeveiligingswet 
(Cbw)
Een snapchat in 15 minuten

drs. Lourens Dijkstra MMC CISM

Webinar 17 februari 2026

Informatieveilig gedrag in de zorg

Welkom 
Graag je camera en microfoon uit, 

vragen in de chat, 
&  webinar wordt opgenomen.



Agenda + disclaimer

15’

- Welkom! + intro

- Onderdelen + doel Cbw

- Rollen bestuurder + CISO

- Tool GAP-analyse

15’  

Vragen (in de chat)  (Demi van Spronssen) 

Evaluatie: 2 vragen (mentimeter)

Disclaimer: ‘hoogover’, focus op rollen bestuurder en 
(C)ISO, praktische tips, geen Cbw expert, ‘firma gedrag’

Tool GAP-analyse op de webiste www.IVGZ.nl
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drs. Lourens Dijkstra MMC CISM60 3 1 1

Expert/Trainer informatieveilig gedrag in de zorg &
CISO Lentis (Chief Information Security Officer)Mede-Auteur

CYBER

https:/Supporta.com/19cn/23mk3psvi5



IVGZ

Infographics, video’s, gedragsanalyse, quiz, 
instructiekaarten, enz.

Over AI-chatbots, datalekken, veilig communiceren, 
veilig omgaan met gegevens, enz.

Ontdek onze toolkits

Masterclass en online activiteiten

Ontdek onze activiteiten

Podcast

Ontdek onze podcast

https://www.informatieveiliggedragzorg.nl/praktische-hulpmiddelen/
https://www.informatieveiliggedragzorg.nl/praktische-hulpmiddelen/
https://www.informatieveiliggedragzorg.nl/praktische-hulpmiddelen/
https://www.informatieveiliggedragzorg.nl/activiteiten/
https://www.informatieveiliggedragzorg.nl/bestuurder-in-de-zorg/


Wat willen jullie graag zien?
Highlights van CBW. 
Wat verandert er voor mijn functie?
Handelingsperspectief.
Verantwoordelijkheid bestuurders en 
expert informatieveiligheid CISO | FG | SO | PO

Bestuurders | 
management



Cyberbeveiligingswet (Cbw)

• Wetgeving om EU veiliger te maken op cybersecurity gebied

• Samenwerking op nationaal en internationaal niveau 

• Nationale cybersecurity strategie en kaders voor crisisbeheer

• Maatregelen en rapportageverplichtingen voor belangrijk en essentiële entiteiten 

• Bestuurlijke verantwoordelijkheid

• 17 oktober 2024 van kracht   Q3 2025 van kracht     na de zomer 2026 van kracht

• Voor wie

• Alle zorginstellingen 50 fte of groter en/of > 10 miljoen omzet 

Verhogen van de 
digitale 

weerbaarheid van 
de zorg



Belangrijke onderdelen Cbw

• Meldplicht van (significante) incidenten (<24 uur) bij Z-cert + opvolging 

• Registratieplicht 

• Zorgplicht (voldoen aan de NEN7510, ISMS)

• Opleidingen bestuurders + medewerkers 

• Risico op boetes + bestuurlijke aansprakelijkheid (a la AVG)

• Toezichthouder IGJ

• Leveranciersmanagement, crisisbeheer, bedrijfsconitinuiteit





Aan de slag met de Cbw (rollen: tandem bestuurder + CISO)

• Bestuurder (pak eigenaarschap, serieus nemen + sturen)

• Zet het onderwerp Cbw periodiek op de agenda 
van het directieteam/RvB  (+ auditcie RvT)

• Benoem een verantwoordelijk DT-lid

• Formuleer een opdracht voor projectteam Cbw

• Laat het projectteam een  GAP-analyse uitvoeren 
en actieplan opstellen + funding

• Opleiding (pas op de plaats, nog 2 jaar de tijd)

• Laat ISMS verder inrichten (+ strategisch 
risicomanagement) 

• Bespreek de voortgang in de stuurgroep IV&P

• ….

• CISO (informeer, implementeer)
• Informeer het DT/RvB over de Cbw en de 

impact + adviseer over projectteam
• Voer een GAP-analyse uit + rapporteren + 

Actieplan + kosten/resources
• Richt meldproces in + <24 uur
• Risicomanagement inrichten (+ DT-leden),

ISMS + beheersmaatregelen 
implementeren

• Permanente educatie informatieveiligheid 
inrichten 

• …

• Informeer de organisatie
• Voer audits uit



Het uitvoeren van een GAP-analyse Cbw

- tool Waker Cybersecurity (versie 2025)

- Artikelen Cbw versus ISO27001

(Link in de chat) 















ISMS op orde (risicomanagement) 



Aanbevelingen/Tips

• Informatieveilig gedrag in 
de zorg.Dat doen we 
samen. -
informatieveiliggedragzorg.
nl

• Home – NEN

• Homepage - Z-CERT

• Booozt - Basis op orde & 
ondersteuning 
zorgtoepassingen.

• Leestips

• Symposium 20 mei Impact 
Cbw voor bestuurder en 
CISO  (Z-cert, Ned. Ggz, 
IVGZ)
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IVGZ
Volg ons op LINKEDIN: https://www.linkedin.com/company/aan-de-
slag-met-informatieveilig-gedrag-in-de-zorg/posts

Bekijk onze toolkits: Archief Toolkits - informatieveiliggedragzorg.nl

Schrijf je in op onze nieuwsbrief: Nieuwsbrief -
informatieveiliggedragzorg.nl
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Twee evaluatievragen (mentimeter) 
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